
未发生
任何信息泄露事件

公司依托 ISO 27001 信息安全体系标准，通过实施 BCM、信息安全稽核、数据保护管理、安全意识宣导等管理措施，提
升公司信息安全稳健性。

2024 年，基于对第三方翻译平台潜在信息安全风险的全面评估，公司自主研发了全封
闭式本地化翻译处理系统，通过构建内部可控的智能处理体系，有效规避商业机密信息
的泄露。此外，我们针对新产品导入相关的保密区开发了终端哨兵系统，实时监控终端
安全状态，定期上报关键指标，并实现异常自愈和及时预警，针对孤点异常等难以发现
的情况，亦可实现第一时间预警，充分强化了安全指标监控与可视化管理，助力安全人
员迅速响应并处置，有效提升数据安全性。

信息安全管理

我们对员工及供应商开展了一系列信息安全培训，以提升员工的信
息安全意识和技能及供应链信息安全水平。

信息安全培训
立讯精密致力于创建合规、安全、稳定的业务环境，通过信息安全与隐私保护管理体系的有效运行，保护公司、客户及其
他相关方免受信息泄露等数据安全及隐私事件影响。

保障信息安全

公司在多个厂区开展了包含信息安全意识、保密意识、信息安全管
理体系标准、钓鱼邮件防范等方面的信息安全培训，员工总学习时
长达到 506,805 小时。

员工

我们实施严格的考核制度，要求供应商相关人员通过专业考试后方
可进入制造现场，从而确保供应商在信息安全管理方面的合规性。
2024 年，为持续优化供应商信息安全管理，立讯精密针对保密项目
专案区的供应商开展了全面的培训与稽核，完成 300 余次现场稽核
与指导，宣贯信息安全重要性与实践操作要点，确保供应商工作设
备和环境的信息安全。

供应商信息安全管理亮点措施

进行关键业务全节点
多维度应急演练，包
括备份回复，网络中
断，关键节点服务器
故障，错误配置等

执行覆盖所有厂区的
渗透测试、漏洞扫描
和信息安全稽核，完
成了 280 个改善项目

持续落实保密区域相
关设备的全区域覆盖

开展个人信息和数据
出境风险调研，保护
隐私数据

使用海报、漫画形式
结合时事热点进行信
息安全意识宣导

业务连续性管理 信息安全稽核 数据保护管理 安全意识宣导

报告期内，立讯精密：
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未发生
经证实的涉及侵犯客户隐私，丢失或泄露客户资料的投诉

公司结合《中华人民共和国个人信息保护法》等国家法律法规、客户和行业标准，制定了《商业秘密管理程序》《相关方信息
安全管理程序》等一系列隐私管理制度及脱敏标准，通过 COC、《员工手册》等规范对隐私保护内容进行要求，并通过定期培
训考核切实约束员工行为，禁止泄露合作方的隐私和商业信息。

公司部署覆盖硬件基础设施和系统的网络安全态势感知平
台，通过全域实时安全数据采集与多维度分析，动态监测潜
在攻击威胁、资产暴露风险及系统脆弱性，并结合自动化闭
环应急响应机制，构建起跨厂区的协同防御体系。

2024 年，我们进一步优化告警规则与安全事件检测分析，安
全告警误报率降低，告警量与安全事件数量减少超过 60%。
同时，我们修复漏洞 50余项，全面提升信息安全保障能力。

隐私保护管理

隐私保护举措

案例 丨 立讯精密搭建网络安全态势感知平台

网络安全态势感知平台

授权管理
要求使用规范、满足复杂度要求的用户名称、密码或口
令，不得将密码或口令泄露给无关或未授权人员

设备检修
涉及公司机密的计算机设备的安装、调试、检修，应由
内部专业技术人员负责，其他人员不得随意拆卸和检修

涉密会议管理
凡是涉密会议，组织部门需严格确定出席、列席会议人员，
为线上会议设置会议密码和加密链接，审核与会人员

权限访问条款
为公司提供各类产品或服务，需要对公司信息资产进行物
理或逻辑访问的相关方，均须签订保密协议或保密条款

隐私保护培训
要求员工完成隐私保护相关的培训和考核

涉密资料存储
涉密文件、记录、磁盘、光盘或其它存储媒体应存放在
上锁的文件柜、保险柜或其他形式的保险家具中，指定
专人保管钥匙

涉密资料管理
涉及人员应妥善保管因公所获得的秘密资料，个人不得
将其带至家里或任何公共场所，不得对外泄密

隐私保护内容：
按照客户要求或公司标准进行分类

隐私保护标识
按确定的密级和保密期限，对商业秘密数据做好密级标识
或加盖识别印章

脱敏资料保护
根据不同业务、部门和相关方制定脱敏标准

分类管理

人员管理

访问权限

资产管理

报告期内，立讯精密：

绿色转型 践行环境责任关于本报告 董事长寄语 走进立讯精密 附录永续发展 坚实企业治理 赋能员工 搭建筑梦平台 同心同行 共筑和谐社会持续创新 锻造卓越产品

立讯精密2024可持续发展报告 28


